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Abstract

This journal presents the results of a community service program aimed at providing understanding
and knowledge about various types of cyber crime in the digital era 4.0 to the students of SMP Al Mubarak.
With the increasing use of digital technology in our daily lives, the risk of cyber crime is also on the rise.
Thus, it is essential to provide socialization about the most common types of cyber crime in order to
minimize such criminal activities. The community service program utilized training and counseling
methods to deliver the necessary knowledge and information to the students of SMP Al Mubarak. The
counseling was conducted through the delivery of pre-made material, while training was conducted through
pre-test and post-test assessments.The results of the program showed that the students still lacked
knowledge and understanding about the current types of cyber crime. Most of them did not know how to
avoid cyber attacks. Through this program, it is hoped that students will acquire knowledge about various
types of cyber crime and how to avoid them. They will also learn about preventive measures that can be
taken to reduce the risk of cyber attacks. It is expected that this counseling will help students become more
cautious and take better preventive measures to avoid cyber crime. Furthermore, this community service
program may have a positive impact on the school environment by encouraging students to become agents
of change and reduce the risk of cyber crime in their school.

Abstrak

Jurnal ini merupakan hasil pengabdian kepada masyarakat dengan tujuan untuk memberikan
pemahaman dan pengetahuan mengenai berbagai macam modus cyber crime yang ada di era digital 4.0
kepada siswa SMP Al Mubarak. Dalam era digital yang semakin berkembang ini, penggunaan teknologi
digital semakin luas dan tidak menutup kemungkinan digunakan untuk kegiatan kriminal. Oleh karena itu,
perlu dilakukan sosialisasi mengenai modus cyber crime yang paling umum terjadi agar masyarakat dapat
meminimalisir kejahatan tersebut. Pengabdian ini dilakukan dengan metode penyuluhan dan pelatihan
kepada siswa dan siswi SMP Al Mubarak. Penyuluhan dilakukan melalui penyampaian materi melalui
materi yang sudah dibuat. Sedangkan pelatihan dilakukan melalui pengerjaan pre-test dan post-test.
Sebagian besar dari mereka masih belum memahami bagaimana cara untuk menghindari serangan cyber
crime. Melalui pengabdian ini, diharapkan para siswa dapat memperoleh pemahaman terkait ragam modus
cyber crime dan bagaimana cara mengindari serangan tersebut. Mereka juga dapat memperoleh
pengetahuan mengenai tindakan pencegahan yang dapat dilakukan untuk mengurangi resiko serangan
tersebut. Diharapakan dari penyuluhan ini dapat membantu para siswa untuk lebih waspada dan dapat
mengambil tindakan pencegahan yang lebih baik untuk menghindari serangan cyber crim. Pengabdian ini
juga dapat memberikan dampak positif pada lingkungan sekolah, karena para siswa dapat menjadi agen
perubahan untuk mengurangi risiko cyber crime di sekolah.

Keywords: Cyber Crime; Pengabdian Kepada Masyarakat; SMP Al Mubarak.

https://jurnal.portalpublikasi.id/index.php/AJP/index 422



Abdi Jurnal Publikasi
Vol. 1, No. 4, Maret 2023 (422-427)

ISSN : 2963-3486

1. PENDAHULUAN

Perkembangan  teknologi informasi
semakin pesat dan meluas sehingga kegiatan
sehari-hari semakin tergantung pada penggunaan
teknologi digital. Namun, di sisi lain, kejahatan
cyber juga semakin meningkat dengan
munculnya ragam modus cyber crime yang
semakin kompleks. Kegiatan criminal ini
meliputi berbagai macam tindakan seperti
hacking, pishing, malware, dan masih banyak
lagi [1].

Masyarakat umum, termasuk siwa-siswi
di SMP Al Mubarak, perlu memahami risiko
yang berhubungan dengan penggunaan teknologi
digital dan cara-cara untuk menghindari serangan
cyber crime. Maka dari itu, dilakukan pengabdian
kepada masyarakat yang bertujuan untuk
memberikan pemahaman dan pengetahuan
tentang ragam modus cyber crime di era digital
4.0 [2].

Penyuluhan dilakukan untuk
memberikan informasi yang tepat kepada
masyarakat umum dan siswa-siswi SMP Al
Mubarak mengenai modus cyber crime yang
paling umum terjadi dan bagaimana cara
menghindari serangan tersebut. Diharapkan
bahwa pengabdian ini dapat membantu
masyarakat umum dan siswa-siswi untuk lebih
waspada dan dapat mengambil tindakan
pencegahan yang lebih baik untuk menghindari
serangan tersebut. Selain itu, pengabdian ini juga
dapat memberikan dampak positif pada
lingkungan sekolah [3].

2. METODE

Pengabdian kepada masyarakat dengan
tema “Ragam Modus Cyber Crime di Era Digital
4.0” ini dilaksanakan pada hari Senin, 20 maret
2023 dengan target siswa dan siswi SMP Al
Mubarak. Isi dari materi yang disampaikan
mencakup pengenalan cyber crime, karakteristik
cyber crime, berbagai macam modus kejahatan
cyber crime, dan cara menghindari kejahatan
cyber crime. Dalam melakukan penelitian ini,
metode peneliti yang digunakan adalah
sosialisasi, pre-test, dan post-test pada siwa SMP
Al Mubarak.

Sosialisasi materi  dilakukan oleh
mahasiswa kepada siswa mengenai apa itu cyber
crime, bagaimana cara melindungi diri dari
kejahatan cyber crime, dan memberikan contoh-
contoh kasus cyber crime yang sering terjadi pada
masyarakat. Tujuan dari penyampaian materi ini
adalah agar siswa dapat memahami konsep dan
bahaya dari cyber crime [4].

Pre-test bertujuan untuk menentukan
sejauh mana siswa memahami kejahatan cyber
crime sebelum materi disampaikan secara
keseluruhan, dimana mahasiswa akan
memberikan tes awal kepada siswa [5].

Post-tes bertujuan untuk mengukur sejauh
mana pengetahuan siswa setelah diberikan
sosialisasi mengenai cyber crime.

Dengan menggunakan metode penelitian
yang terstruktur dan akurat, diharapkan
penelitian ini dapat memberikan kontribusi yang
signifikan bagi dunia Pendidikan dan masyarakat
dalam mengatasi masalah cyber crime di era
digiral 4.0 [6].

3. HASIL

Hasil yang didapat dari kegiatan
Pengabdian Kepada Masyarakat ini adalah siswa
dan siswi dapat memahami tentang ‘“Ragam
Modus Cyber Crime Di Era 4.0” yang mencakup
pengenalan cyber crime, Kkarakteristik cyber

Gbr 1. Pemberian Materi Kepada Peserta

Gbr 2. Pemberian Hadiah Kepada Peserta
crime, berbagai macam modus kejahatan cyber
crime, dan cara menghindari kejahatan cyber
crime.

https://jurnal.portalpublikasi.id/index.php/AJP/index

423



Abdi Jurnal Publikasi
Vol. 1, No. 4, Maret 2023 (422-427)

ISSN : 2963-3486

Pada gambar di atas, setelah dilakukannya
pemberian materi terhadap peserta, maka
dilanjutkan dengan sesi tanya jawab yang mana
sesi ini bertujuan untuk dapat mengetahui atau
mengevaluasi sejauh mana pemahaman siswa
dan siswi terhadap materi yang telah
disampaikan, sekaligus memberikan bingkisan
kepada peserta yang dapat menjawab pertanyaan
dengan benar yang diberikan oleh mahasiswa [7].

Berdasarkan hasil pre-test dan post test
yang diberikan pada saat kegiatan berlangsung,
didapatkan hasil keseluruhan peserta terhadap
tingkat pemahaman materi yang sudah diberikan,
sebagai berikut [8]:

Table I. Tingkat Pemahaman Pre-Test

Pre-test
Tingkat Pemahaman
Laki-laki 26,5%
Perempuan 27%
Keseluruhan 26,75%

Table Il. Tingkat Pemahaman Post Test

Post-test
Tingkat Pemahaman
Laki-laki 69%
Perempuan 71,50%
Keseluruhan 80%

4. PEMBAHASAN

Berdasarkan hasil yang telah dijelaskan
diatas, kegiatan Pengabdian Kepada Masyarakat
memberikan dampak yang positif dan dapat
diterima oleh peserta, antusiasme peserta dalam
memberikan tanggapan tentang materi yang telah
disampaikan pada sesi tanya jawab menunjukkan
bahwa kegiatan PKM ini telah dapat dipahami
dan dimengerti sehingga diharapkan dapat
terhindar dari kejahatan yang dapat terjadi
disekitaran kita.

5. KESIMPULAN

Kurangnya pemahaman siswa dan siswi
terhapat berbagai kejahatan yang terjadi di dunia
maya, dapat memberikan dampak yang besar
terhadap diri sendiri, seperti pencurian data
pribadi, pencurian informasi kartu kredit,
peretasan  sistem  keamanan,  penipuan
menggunakan identitas palsu dan lain
sebagainya. Setelah diadakannya kegiatan
Pengabdian Kepada Masyarakat kepada seluruh
siswa dan siswi kelas 7 SMP Al Mubarak menjadi

lebih paham tentang kejahatan yang dapat terjadi
di dunia maya, sehingga dapat lebih waspada
terhadap kejahatan yang dapat terjadi.

Kegiatan Pengabdian Kepada Masyarakat
ini juga disambut dengan baik oleh para peserta,
hal ini dapat dilihat dari antusiasme peserta saat
kegiatan ini berlangsung.
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DOKUMENTASI KEGIATAN
Pada  kegiatan  pengabdian  kepada
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Gr 3. Sambutan Dari Bidang Keisaan SMP Al
Mubarak
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Setelah penyampaian sambutan oleh bidang
kesiswaan SMP Al Mubarak, mahasiswa
menyerahkan piagam untuk kenang-kenangan
kepada SMP Al Mubarak, dan dengan piagam ini
semoga hubungan mahasiswa universitas
Pamulang dan SMP Al Mubarak tetap terjalin.
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Gbr 4. Penyerahan Piagam Kepada Kesiswaan SMP
Al Mubarak

Setelah penyerahan piagam oleh ketua PKM
kepada dilanjutkan dengan penyampaian materi
mengenai ragam modus cyber crime di era digital
4.0 oleh pemateri dari mahasiswa universitas
Pamulang.
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Gbr 5. Penyampaian Materi

Saat penyampaian materi berlangsung para
anggota mahasiswa membagikan soal pre-test
yang sudah disiapkan kepada siswa SMP Al
Mubarak, dan para siswa mengerjakan soal pre-
test tersebut. Dan setelah pemateri selesai
menyampaikan materi para siswa SMP Al
Mubarak kembali mengerjakan soal post test
yang diharapkan dari penyampaian materi
sebelumnya para siswa SMP Al Mubarak dapat

memahami dan dapat mengerjakan soal post-test
yang diberikan.
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Setelah penyampaian materi dan pengerjaan pre-
test juga post test selesai maka dilanjutkan
dengan ice breaking yaitu dengan bermain game
dan juga sesi tanya jawab yang di arahkan oleh
para  mahasiswa, dimana siswa Yyang
memenangkan game dan siswa yang dapat
menjawab atau bertanya seputar materi yang
sudah disampaikan akan mendapatkan hadiah
dari para mahasiswa.

Gbr 8. Sesi Ice Breaking Dengan Bermain Game
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Gbr 9. Siswa SMP Al Mubarak Menyampaikan
Pertanyaan
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Gbr 10. Penyerahan Hadiah Kepada Siswi SMP Al
Mubarak
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Gbr 11. Penyerahan Hadiah Kepada Siswa SMP Al
Mubarak

Setelah semua rangkaian acara sudah selesai
maka dilakukan foto bersama dengan para siswa
serta kepala sekolah SMP Al Mubarak.

Gbr 12. Sesi Foto Bersama Siswa/i dan Kepala
Sekolah SMP Al Mubarak

RAGAM MODUS CYBER CRIME
DI ERA DIGITAL 4.0

B

br 13. Sesi Foto Bersama Kepala Sekolah SMP Al
Mubarak dan Mahasiswa Teknik Informatika
Universitas Pamulang
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